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1.开题报告方法介绍：
开题报告是指开题者对科研课题的一种文字说明材料。这是一种新的应用写作文体，这种文字体裁是随着现代科学研究活动计划性的增强和科研选题程序化管理的需要应运而生的。开题报告一般为表格式，它把要报告的每一项内容转换成相应的栏目，既便于开题报告按目填写，避免遗漏；又便于评审者一目了然，把握要点。
2.开题报告的基本内容及其顺序：
一.开题报告封面：
论文题目、系别、专业、年级、姓名、导师。
二.论文的背景、目的和意义
目的要明确，充分阐明该课题的重要性：
1.论文的背景；
2.理论意义；
3.现实意义
三.国内外研究概况
应结合毕业设计题目，与参考文献相联系，是参考文献的概括：
1.理论的渊源及演进过程；
2.国内有关研究的综述；
3.国外有关研究的综述
四.论文的理论依据、研究方法、研究内容
（思想明确、清晰，方法正确、到位，应结合所要研究内容，有针对性）
五.研究条件和可能存在的问题
六.预期的结果
七.论文拟撰写的主要内容（论文提纲）
八.论文工作进度安排
（内容要丰富，不要写得太简单，要充实，按每周填写，可2-3周，但至少很5个
时间段，任务要具体，能充分反映研究内容）
九.参考文献
下面是开题报告模板：
xxxxx大学毕业设计（论文）开题报告
课题名称：
学生姓名：
学号：
指导教师：
职称：所在学院：专业名称：
开题报告范例
题目：AES（高级数据加密标准）加解密电路的设计
学号
姓名
指导教师
院（系）专业
华中科技大学教务处制
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选题报告要求
一.课题的来源、目的、意义。国内外基本研究情况。
二.预计达到的目标、关键理论和技术、技术指标、完成课题的方案和主要措施。
三.课题研究进展计划。
四.主要参考文献。
五.指导教师评语，教研室（系.所）审查意见。
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一．课题的来源.目的.意义。国内外基本研究情况。
1.1课题的来源.目的.意义。
AES简介：
1977年1月数据加密标准DES（DataEncryptionStandard）正式向社会公布，它是世界上第一个公认的实用分组密码算法标准。但DES在经过20年的实践应用后，现在已被认为是不可靠的。1997年1月2日美国国家标准和技术研究所（NIST）发布了高级加密标准（AES-FIPS）的研发计划，并于同年9月12日正式发布了征集候选算法公告“‘，NIST希望确定一种保护敏感信息的公开.免费并且全球通用的算法作为AES，以代替DES。在征集公告中，NIST对算法的基本要求是：算法必须是私钥体制的分组密码，支持128位分组长度和129，192，256bits密钥长度。经过三轮遴选，Rijndael最终胜出。2001年11月26日联邦信息处理标准出版社发布了正式的AES标准即FIPSPUBS197，其中制定的标准生效时间为2002年5月26日。Rijndael算法是一种可变分组长度和密钥长度的迭代型分组密码，它的分组长度和密钥长度均可独立地指定为128bits，192bits，256bits，它以其安全性和多方面的优良性能，成为AES的最佳选择。Rijndael算法能抵抗现在的所有己知密码攻击，它在广泛的计算环境中的硬件和软件实现性能都表现得非常优秀，它的密钥建立时间极短且灵活性强，它极低的内存要求使其非常适合在存储器受限的环境中使用，并且表现出很好的性能。
课题来源：
本课题来源于国家863高技术研究发展计划“低成本，低功耗，高安全性无线传感器网络节点芯片设计”（2006AA01Z226）
湖北省自然科学基金资助项目“微传感器系统SOC集成技术研究”（2006ABA080）
华中科技大学校基金重点资助项目“信息安全片上系统（SOC）的防护机制研究”（2006Z011B）；
课题目的：
随着计算机应用范围的不断扩大，特别是在Internet高速发展的今天，如何保障计算机用户通过网络所传递的数据的私密性，如何保障涉密信息能够安全的利用计算机来进行处理等计算机和网络应用中信息安全的问题日益引起人们的关注。随着Internet的不断发展，基于Internet的应用的领域和深度与日俱增，电子商务，电子政务等与人们日常生活和工作息息相关的Internet应用也正越来越为人们所接受。当人们在享受这些应用带来的高效和便捷的同时，也时刻面临着各式各样的信息安全问题，而这些问题也正成为当前影响Internet应用继续发iii
展的瓶颈。利用数据加密算法，尤其是新的高级数据加密标准AES，对数据进行加密来保障信息传输与存储的安全性已经被证明是行之有效的。因而，研究数据加密算法的实现与加解密电路的设计对于解决Internet应用中的各项安全问题就有着很重要的作用。
本课题的目的旨在通过仔细研究和分析高级加密标准AES，在此基础上对AES算法的ASIC结构进行优化，设计出密码芯片。同时在设计中学习大规模集成电路的设计方法和设计流程，一些仿真，综合软件的应用，VHDL语言的编写，为以后的工作和进一步学习打下坚实的基础。
课题意义：
随着Internet的快速发展，基于Internet的各种应用也日益增长。但是，由于Internet是一个极度开放的环境，任何人都可以在任何时间.任何地点接入Internet获取所需的信息，这也使得在Internet上信息传输及存储的安全问题成为影响Internet应用发展的重要因素。信息安全技术也就成为了人们研究
Internet应用的新热点。信息安全的研究包括密码理论与技术.安全协议与技术.安全体系结构理论.信息对抗理论与技术.网络安全与安全产品等领域，其中密码算法的理论与实现研究是信息安全研究的基础。而确保数据加密算法实现的可靠性和安全性对于算法理论应用到各种安全产品中起到了至关重要的作用。AES产品取代DES产品己是必然。对AES的实现和应用进行探讨和研究就具有较大的理论和现实意义。
1.2国内外基本研究情况
目前AES算法的理论研究主要集中在设计原理.安全性能分析和统计性能分析上。
对于设计原理，主要研究算法设计遵循的原则和整体结构。AES算法所遵循的是安全性和实现性原则，在整体结构上采用的是SP网络结构。对于安全性能，主要研究AES算法抵抗现有已知密码攻击的能力。当前主要攻击手段有：强力攻击.差分密码分析，线性密码分析，Square攻击和插值攻击等。目前密码分析又有了新的进展，积分分析.功耗分析和代数攻击成为新的研究方向。对于统计性能，主要研究算法随机化数据的能力，目前国内外研究都比较少。
AES密码算法通常用软件或硬件实现。软件实现易受使用条件限制，而且易受到破坏，影响数据传输质量。硬件实现是用专用芯片实现密码算法，通过芯片对数据进行加密。密码专用芯片是实现信息安全与保密的基础核心产品，具有高保密性，高加密速率，高可靠性，体积小，重量轻，易于实现复杂功能，易于嵌入，总体成本低等优点，因此AES密码芯片在无线通信和Internet应用有着广耗。
2.3技术指标
要使最后设计的加密电路面积尽量小，速度尽量快，另外，也要满足高吞吐量的要求。
2.4完成课题的方案和主要措施
本课题中要实现基于AES的硬件结构的设计与仿真，预备以以下方案步骤实施：
1.S盒子的设计与仿真。
2.列混合变换和密钥加法的组合模快的设计与仿真。
3.轮密钥的产生模块的设计与仿真。
4.对整体AES芯片的逻辑综合物理设计仿真与分析。
主要措施：
1.对于SubBytes和InvSubBytes的设计，复用加解密中不同的两个S-BOX的求逆模块，以实现加解密时的字节替换功能。在轮结构中集成四块字节替换模块，实现一个字的替换。
2.对于AddRoundkey和InvMixColumns的设计，在常规轮中把加解密时的密钥加与列混合变换集成在同一模块，通过加解密信号的选择实现了加解密的功能，这样就可以消除加解密硬件结构的差异，同时也简化了解密时轮密钥处理的复杂性。
3.采用流水线结构，数据加解密是本设计的主要模块，为了提高其数据吞吐速率，采用流水线结构，可以大大的提高芯片的吞吐量。
4.采用门控时钟技术，密钥生成与加解密操作分时进行，降低芯片的功耗，增加了稳定性。
三.课题研究进展计划。
3月5日——3月17日：查找资料；
3月18日——3月31日：翻译英文文献；
4月1日——5月19日：毕业设计主要工作；
5月20日——6月8日：撰写论文；
6月13日：答辩。
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